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UBER MICH

Philipp Schardax

e Betreue den Bereich Kl im Gesundheitswesen fiir das BMASGPK

(Gesundheitsministerium)
e Systemadministrator fiir interne On-Premise KI-Anwendungen
e Akademischer Hintergrund: Wirtschaftsinformatik & Artificial Intelligence
e Mitglied der Austrian Society for Artificial Intelligence (ASAI)

e Betreibe die gemeinniitzige Informationsplattform onpremises.org liber
Open Source Losungen fur Kl auf eigener Infrastruktur

LinkedIn: onpremises.org
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Ausgangslage

Was wollten wir erreichen?



Klassische Use Cases

‘ Wissensmanagement

Fragen beantworten auf Basis interner
Dokumente

‘ Prozessautomatisierung

Integration in bestehende Anwendungen

LinkedIn: onpremises.org

‘ Texte & E-Mails

Antworten und Entwirfe schnell erstellen

‘ Transkription

Besprechungen automatisch
verschriftlichen

‘ Software Development

Coding-Unterstlitzung direkt im Editor

‘ Ubersetzungen

Ganze Dateien on premise Ubersetzen



DRINGENDER HANDLUNGSBEDARF

Mitarbeiter nutzen bereits Ki!

e |In ALLEN Organisationen

e Mitarbeiter nutzen deren private Zugange zu ChatGPT, Gemini, Um das zu verhindern

Perplexity etc. braucht es

e Rechtliche Schwierigkeiten, Daten flieBen ab, Verlust von

Geschaftsgeheimnissen .
saubere Alternativen.

LinkedIn: onpremises.org



TEIL 2

Digitale Souveranitat

Wieso Kl auf eigener Infrastruktur?



AUSGANGSLAGE

Wieso digital souveran?

e Unvereinbarkeit von DSGVO und US CLOUD Act
e Rechtliche Problematik bei Cloud-Losungen aller US-Anbieter: potenzieller Zugriff durch US-Behorden
e Besteht unabhangig vom physischen Standort der Server

NEU seit 3.6.2026: Verordnungsvorschlag fiir den Cloud and Al Development Act (CADA):

explizites Verbot von Clouds unter Kontrolle von nicht-EU Unternehmen fiir viele Datenkategorien

e Vermeidung von Abhangigkeit (Vendor Lock-in)
e Sperren und Exportbeschrankungen: aktuelles Beispiel Claude Fable 5
e Bedenkenlose Nutzung aller internen Daten

e Daten bleiben auf eigener Infrastruktur — keine Datenschutz-Bedenken

LinkedIn: onpremises.org
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European Technology Sovereignity Package DIGITALE SOUVERANITAT
Welche Daten diirfen in welche Cloud? ‘

c I O u d a n d AI D eve I 0 p m e nt Die 4 Sicherheitsstufen (Union Assurance Levels) im Entwurf des

Cloud and Al Development Act (CADA) der EU-Kommission vom 3. Juni 2026

Act (CA DA) DER GRUNDKONFLIKT: US CLOUD ACT vs. DSGVO

4 Der US CLOUD Act verpflichtet US-Anbieter zur Datenherausgabe an US-Behérden -

unabhangig vom Serverstandort. Art. 48 DSGVO verbietet genau das. EU-Rechenzentren
|I6sen den Konflikt nicht - er endet erst, wo keine US-Jurisdiktion mehr greift.

e \orgestellt am 3.6.2026 Volle EU-Astonom

. . . . VERPFLICHTEND FUR ANFORDERUNGEN AN DEN ANBIETER
® D |ffe re n Z | e rte S | C h e r h e |tSSt Ufe n u n d LEVEL Kritische Staatsfunktionen - = Keinerlei Drittstaaten-Einfluss - keine Ausnahmen
Verteidigung, nationale Sicherheit, = Cybersecurity-Zertifikat ,hoch"
. . klassifizierte Workloads, staatliche = Volle Kontrolle tiber die Software-Lieferkette
AU fI d ge n fU r A n b I ete r Kerninfrastruktur = Betrieb ausschlieRlich aus der EU

e Fir Stufen 3 & 4 explizit Strenge Souveranitit

VERPFLICHTEND FUR ANFORDERUNGEN AN DEN ANBIETER

n u r n OC h E U _C I O u d _An b i ete r Z u I é SSig LEVEL Hochsensil?le Daten - Gesundheits- = Eigentum & effektive“KontroIIe aus der EU
daten, Justiz, Grenzmanagement, = Personal: EU-Staatsbiirger
sensible Finanzdaten = Drittstaaten nur tiber anerkannte Jurisdiktionen -

der CLOUD Act steht einer US-Anerkennung entgegen

e Fiir Stufen 1 & 2 weiterhin Unvereinbarkeit

: Erweiterte Kontrolle
mit US CLOUD Act

VERPFLICHTEND FUR ANFORDERUNGEN AN DEN ANBIETER
LEVEL Aufgaben mit Bezug zur 6ffentlichen = Anbieter, Subunternehmer & Personal in der EU
. . . Ordnung in NIS2-Sektoren - Energie, = Cybersecurity-Zertifikat mind. ,substanziell*
® Z u S atZ I I C h : n e u e O p e n SO u rce St rateg I e’ Verkehr, digitale Infrastruktur, = Kein KlI-Training mit Servicedaten durch Drittstaaten
Forschung = SBOM, Quellcode-Audits, Lieferketten-Kontrollen

NIONNYIAYOINY ¥3A IONIYLS ANN NILVA ¥3A LVLITIGISNIS

geprifte Repository Sammlung,
Basis

und Digital Commons EDIC

VERPFLICHTEND FUR ANFORDERUNGEN AN DEN ANBIETER
LEVEL Verwaltungsaufgaben ohne Bezug = Daten, Metadaten & Infrastruktur in der EU
zur 6ffentlichen Ordnung - z. B. = Selbstbewertung + EU-Konformitatserklarung

Eventmanagement, Tourismus-
Marketing, allgemeine Verwaltung

e einfache Losung: on prem bleiben

Pflicht fiir 6ffentliche Auftraggeber - Signalwirkung fiir die Privatwirtschaft. Www.onpremises.org

LI n ke d I n : O n p re m Ises . o rg Quelle: EU-Kommission, Entwurf Cloud and Al Development Act, 3.6.2026 - Gesetzgebungsverfahren lauft 7



¢

Was tun Sie, wenn lhr Cloud-Anbieter nachstes Jahr
die Preise verdreifacht?

Digitale Souveranitat ist kein Goldplating.

0 < 4

LinkedIn: onpremises.org 8




TEIL 3

Retrieval Augmented Generation

Die Basis moderner KI-Systeme



WARUM RAG?

RAG ist der Schliissel

Um Halluzinationen zu vermeiden

Um auf aktuelles Wissen zuzugreifen ChatGPT. Gemini

Perplexity, Grok ...

Um internes Wissen zu nutzen — ohne weiteres Training

Um KI-Systeme auf leistbarer Infrastruktur zu betreiben
nutzen alle RAG.

LinkedIn: onpremises.org



DEFINITION ‘
Was RAG macht

Ubergibt dem LLM in Echtzeit relevante Informationen, um Prompts zu bearbeiten — und macht neues Wissen
zuganglich, ohne neu zu trainieren:

¢ ¢ ¢ ¢

Interne Dokumente Internetsuche SQL-Datenbanken Bestehende Codebase

LinkedIn: onpremises.org 10



DER PROZESS

Die RAG-Architektur

Prompt Suche nach
relevantem Wissen
—l —l
Eingabe der Nutzer:in SQL-Abfrage, Internet, interne
Dokumente

Bereitstellung von Dokumenten & Wissensquellen

LinkedIn: onpremises.org

LLM verarbeitet
relevantes Wissen

und flihrt den Task aus

Antwort

Dokument, Tool- / API-Call etc.



TEIL 4

Umsetzung am Gesundheitsministerium

Open WebUI + vLLM



DIE LOSUNG

Kernstiick: Open WebUI + vLLM

e Zugriff liber den Browser — GUI sehr dhnlich zu ChatGPT

¢ |Internes Wissen kann per RAG in Masse genutzt werden

e |Internet-Suche integriert; Dokumente direkt im Chat hinzufligbar
e Open Source LLMs: GPT-OSS 120B, Mistral, Devstral, Gemma...

e Lauft vollstandig auf eigener Infrastruktur (vLLM als Engine)

e |nfrastruktur: 4 Stk. RTX 6000 Pro mit je 96 GB VRAM
 Virtualisierung mit Proxmox = Ubuntu VMs - Podman Container

e Single Sign On via OIDC Stammportal

LinkedIn: onpremises.org

® ¢ 6 o

Open WebUI

VLLM

Podman

Proxmox

12



LIVE

Kl auf eigener Infrastruktur — im gewohnten Design

e Vertraute Chat-Oberflache

e Keine Umgewdhnung fir

Nutzer:innen

e 100 % auf eigener Infrastruktur

LinkedIn: onpremises.org

Wie kann ich lhnen heute helfen?
- ogo
4 Vorgeschlagen
Help me study
vocabulary for a college entrance exam
Explain options trading
if I'm familiar with buying and selling stocks

Overcome procrastination

give me tips

Interne Ki

[C

13



ANWENDUNG

Beispiel: Briefing-Dokumente erstellen

Kl X/B GPT-OSS:120b ~ +

Erstelle ein Briefing Dokument mit ca. 1000 Wortern Uber den europdischen Gesundheitsdatenraum

o KIX/B GPT-0SS120b Zugriff auf interne Wissensquellen +

Nachgedacht fiir 3 Sekunden v

Briefing Dokument — European Health Data Space (EHDS) h OC h ge | a d e n e K u rZ b e SC h rei b u n g .

ca. 7000 Worter

1. Einleitung und strategischer Kontext

Der European Health Data Space (EHDS) ist die erste sektorspezifische Datenraum-Initiative der EU und wurde
am 3. Mai 2022 von der Europdischen Kommission als Verordnungsvorschlag vorgestellt 2023.10.06 Rede..nvent.docx _ Er jst Teil

der im Februar 2020 veréffentlichten EU-Datenstrategie, die den Aufbau gemeinsamer europ&ischer Datenrdume fur

verschiedene Sektoren vorsieht 20240313 Onep..eatth.docx  Der EHDS soll sowohl den primaren als die sekundaren Nutzen von Performance: 130 token/s

Gesundheitsdaten regeln und damit die digitale Gesundheitsversorgung, Forschung und Innovation in Europa nachhaltig

starken.

2.Rechtliche Grundlagen
Der Vorschlag basiert auf der Verordnung (EU) 2022/2481 (HealthData@EU) und ist eng verknipft mit dem Data Vgl- Ch atG PT: Ca. 70 tOken/s

Governance Act (DGA) One_Pager_£H0s__dertdecx  Der Rechtsrahmen definiert die Pflichten von Datenverantwortlichen, die

Rechte von Birger*innen sowie die Governance-Strukturen. Die Verordnung schafft einheitliche Regeln flur den
grenziberschreitenden Austausch von Gesundheitsdaten und die sekundare Nutzung zu Forschungs- und

Innovationszwecken 20240313 Onep._.ealth docx

3. Ziele und Nutzen
ZIEL BESCHREIBUNG

Birger*innen-Zugang Erleichterter, sicherer Zugriff auf eigene Gesundheitsdaten in jedem EU-Staat (z. B. Gber MyHealth@EU)
FAQ Burger_inne...165258.pdf .

Ur 3 von T izin, EU und sodass Patient*innen im EU-Ausland behandelt werden
Versorgung Kdnnen FAQ Birger_inne..165258.paf
Forschung & Innovation Strukturierter, rechtssicherer Zugang z. v .Ben, ten D. 5 fiar Nutzung

2074 0212 Onen  ealth docx

Eine Nachricht senden

LinkedIn: onpremises.org 14



ANWENDUNG

Delegierbares Wissensmanagement

e Eigene Knowledge Spaces je Abteilung — Fachbereiche pflegen ihr Wissen selbst; die Kl greift im Hintergrund darauf zu.

Wissen

Wissen 22

Alle v~

SAMMLUNG
X/A/6

SAMMLUNG
European Health Data Space

SAMMLUNG
Tests

LinkedIn: onpremises.org

SAMMLUNG
X/B/10 EU

SAMMLUNG
MFF

SAMMLUNG
Vorlagen Requirements Engineering

15



ANWENDUNG

Beispiel: Fragebeantwortung mit Quellenangabe

e Fragen direkt aus internem
Wissen beantwortet

e Wichtig z. B. bei
Urlaubsvertretung

e Mit Quellenangabe und Relevanz-
Score

LinkedIn: onpremises.org

240806-eHealth-bf (1).pdf

Inhalt 81.52% (Seite 23)

Potenzial genannt ( OECD/European Observatory on Health Systems Policies 2023 ).
(OECD/European Observatory on Health Systems Policies 2023 ). Auf der anderen Seite
zeigen Ergebnisse des DESI-Index fur das Jahr 2023 im Hinblick auf die elektronische
Patientenakte, dass Osterreich beim Indikator "Zugang zu Gesundheitsdaten in elect -
ronic health records” im EU27-Vergleich GUber dem Durchschnitt liegt (finfter Rang)
(European Commission 2023a ). Deshalb wird Osterreich im Bericht "Digital decade e-

Inhalt 80.47% (Seite 66)

realm of health information. In: J Med Internet Res 14/1:e19

ODERKIRK , Jillian (2021): Survey results: National health data infrastructure and
governance. In: OECD Health Working Papers No 127:

OECD (2022): Health Data Governance for the Digital Age: Implementing the OECD
Recommendation on Health Data Governance. Hg. v. Publishing, OECD. Paris

16



ANWENDUNG

Beispiel: Software Development

Coding-LLMs via vLLM-API in VS Code integriert

LLM liest den gesamten Ordner

Erstellt Code auf Knopfdruck, kann Anderungen auf Knopfdruck iibernehmen

Hohe Zufriedenheit unserer Entwickler

Verschiedene Stufen wie agentisch System agiert

LinkedIn: onpremises.org
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TRANSPARENZ

Quellenangaben aus internen Dokumenten

KI X/B GPT-0SS:120b v +

Als Standard festiegen

ol KIX/BGPT-0SS:120b

Wie kannich Ihnen heute helfen?
+ ogo

® Websuche

Code-Interpreter
Give me laeas

for what to do with my kids' art

...........

LinkedIn: onpremises.org

0CJ

Transparenter Score der Relevanz

einer Quelle

Bei Klick gelangt man direkt zum

Original-File

Websuche standardmaRig aus - 100

% on premise



TEIL 5

Erfahrungen am Gesundheitsministerium

BMASGPK — Setup, Hardware, Learnings



UNSER PROZESS

Vom Piloten zum Produktivsystem

e 06/2025: Beschaffung erster GPU fiir 700¢€ fiir ersten PoC
e Ersteinrichtung mit Ollama

e Uberzeugende Ergebnisse des PoC

e Herbst 2025: Beschaffung GPU Server

e Fruhjahr 2026: Integration in Proxmox Cluster, Integration mit
Stammportal (Anhebung des Stammportal auf OIDC), Einrichtung der
PROD Instanzen inkl. Dokumentation

e Schulungen fur User sind essenziell! Gleichzeitig Feedback der
Fachabteilungen fiir Weiterentwicklungen

LinkedIn: onpremises.org
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OPEN WEBUI IN DER PRAXIS

Abdeckung & Erfahrungen

Gut abgedeckt

e Briefing- & Textentwiirfe

¢ Einzelne Fragen beantworten

e Wissensmanagement

e Teilw. Transkription & Ubersetzung

e Software Entwicklung

LinkedIn: onpremises.org

Learnings

Hoher Mehrwert bei erstaunlich wenig Aufwand

VLLM skalierbar, hohe Performance von MoE-LLMs
Kleine LLMs stolRen bei Tool-Calls an Grenzen
Spezial-Use-Cases brauchen eigene Pipelines

Lange Texte bleiben schwierig

Konfiguration von vLLM, RAG-Prozessen etc. nicht trivial
Proxmox bietet eine sehr gute Basis

Fine-tunes sind nur fir spezifische Fachanwendungen notig

20



GESAMTSYSTEM WIRD GUNSTIGER

Massive Fortschritte bei LLMs

e Gemma 4: LLM in Enterprise-Qualitat auf 32 GB VRAM

e Speech-to-Text: Whisper Turbo, Voxtral u. a. laufen auf noch weniger
VRAM

e Die Hardware-Anforderung wird kontinuierlich kleiner (wenige Tausend
Euro)

e Dank neuer LLMs, Embedding Modelle etc. wird die Qualitat immer besser

LinkedIn: onpremises.org

Alternative ohne Hardware-
Investition: RAG auf eigener
Infrastruktur, LLM in der Cloud

Hybrid RAG

21



UBER OPEN WEBUI HINAUS

Weitere praktische Open Source Losungen

‘ Chat-Assistenten

Transkription
Ubersetzungen

Prozessautomatisierung

¢ & O

LinkedIn: onpremises.org

Open WebUI - RAGFlow

Translation API
Scriberr - aTrain - Vibe - Meetily
ranslate from English v < Translate into Spanish v
The cat (Felis catus) is a domestic species of > El gato (Felis catus) es una especie doméstica
small carnivorous mammal.[1][2] It is the only de mamiferos carnivoros pequeos. [1][2] Es la
domesticated species in the family Felidae and Unica especie domesticada en la familia Felidae
is often referred to as the domestic cat to y a menudo se conoce como el gato doméstico
H distinguish it from the wild members of the ara distinguirlo de los miembros salvajes de la
LibreTranslate g para distingui i
Family. familia.
;
LibreTranslate

n8n
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Was geht noch nicht on premise?

Aktuelle Grenzen

Powerpoint Prasentationen sind technisch zu komplex (gabe Open Source Losung “Presenton”)

Bildgenerierung verbraucht viel GPU-Leistung

Qualitat von on premise Coding LLMs natdrlich hinter Claude Opus etc.

Keine hochgradig agentischen Workflows

Abgedeckt werden ca. 70% der Use Cases im Arbeitsalltag

LinkedIn: onpremises.org
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WOHIN GEHT DIE REISE?

Ausblick & Chancen

e Enge Zusammenarbeit mit Fachabteilungen, optimierte RAG-Pipelines

e Rule as Code: Priifregeln aus Regulatorik extrahieren, fachlich gesichert, Kl-gestiitzte Antragspriifung
e Entwicklung von mehr MCP Toolservern

e On-Prem Meeting-Transkription & Integration mit Knowledge Bases

e |ntegration in Fachanwendungen

e Prozessautomatisierungen und Chat-Funktionen auf Websites

e Hochrisiko-Bereiche gemal} Al Act vermeiden

LinkedIn: onpremises.org
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GROSSES POTENTIAL

Rule as Code zur Prozessunterstutzung

P e e e e e e e e e e e e e e e e .

Einmaliger Prozess

\
1
1
1
1
1
. 1
LLM Fachbereich !
1
1
ﬁ :
Extrahiert Regeln aus bestehender Priift extrahierte Regeln auf X
Regulatorik Korrektheit !
\ '
\ /7
\\ t _ //
s 3
Anwendung Empfehlungen,
Aktionen etc.
LLM extrahiert Attribute -_—
verarbeitet Antrage anhand Und Integrationen in Prozesse
geprifter Regeln
_ J

LinkedIn: onpremises.org



ZUSAMMENGEFASST ‘

Vorteile von on premise Open Source KIl-Losungen

‘ Keine Abhdngigkeit von IT-Dienstleistern ‘ Viel glinstiger als Nutzer-Lizenzen (auch APIs)
‘ Einfacher Wechsel auf andere Provider ‘ Hardware amortisiert sich schnell
‘ Keine Datenschutz-Bedenken ‘ Integration in bestehende Prozesse

LinkedIn: onpremises.org 26



Danke fur die
Aufmerksambkeit!

‘ Bleiben wir in Kontakt

Philipp Schardax, MSc. M.A.
philipp.schardax@onpremises.org

onpremises.org

LinkedIn: onpremises.org
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